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新技术革命与国家理论

王绍光
（清华大学，北京　100084）

摘　要：国家学说是现代政治学或者现代政治分析的基石：现实中，政治要么发生在民族国家之内，

要么发生在民族国家之间；理论上，政治学中的关键概念、主要议题都与国家概念丝丝相扣。正在发

生的新技术革命很可能釜底抽薪、彻底颠覆现有的国家理论。在新技术革命条件下，传统国家理论的

支柱性概念——暴力、战争、疆域都发生了根本性的变化。如果国家理论需要改写，现代政治学恐怕

也到了改写的时候了。

关键词：国家理论；现代政治学；新技术革命

中图分类号：D03 文献标识码：A 文章编号：1002-0519（2019）05-0093-08

国家学说是现代政治学或者现代政治分析的基石；如果这个基石动摇了，现代政治学恐怕就

必须改写。而正在发生的新技术革命很可能釜底抽薪、彻底颠覆现有的国家理论。

一、现代政治学的基石

在政治话语和政治分析中，没有任何其他概念比“国家”这个概念更重要。“政治”在英文

中为 Politics，该词来源于古希腊语的“Polis”，意指“城邦”或“城市国家”（city-state）。那时，

政治意指与城邦相关的公共事务。“城邦”是古希腊时代人们聚居生活的共同体。近现代，几万、

几十万居民的城邦型小共同体已十分罕见，取而代之的是人口几百万、几千万、几亿的民族国家

（Nation-State）。这样，“政治”就变为与国家有关的事务。因此，在现代政治学兴起时，不少学

者直截了当地把这个学科与国家联系到一起。例如，在 1910 年，美国出版了两本《政治学入门》，

一本将政治学定义为“有关国家的科学”；���� 另一本则说“政治学自始至终都与国家相关”，其副标
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题为“关于国家起源，性质，功能和组织的论述”����。

作为一门独立的新兴学科，政治学传入中国的标志性起点，是 1899 年 4 月梁启超主编的《清

议报》门增设“政治学译”专栏，开始刊载伯伦知理的《国家论》译著。伯伦知理这本书开宗明

义第一句话是：“政治学是有关国家的学问。”����

20 世纪中叶，发生在政治学领域的“行为主义革命”和“后行为主义革命”认为，把政治学

定义为“有关国家的学问”过于狭隘，主张将注意力转向权力、权威、政治系统、社会、阶级。但是，

理论上的“去国家化”浪潮并没有持续多久。很快人们便发现，其实“行为主义革命”开辟的新

研究范畴都与国家密不可分。到 80 年代，流行的口号已是“将国家请回来”����。

可以说，离开了国家这个概念，几乎没法讨论现代政治学中的任何问题。这是因为，一方面，

现实中，政治要么发生在民族国家之内，要么发生在民族国家之间；另一方面，理论上，政治学

中的关键概念（主权、权力、权威、阶级、政党、意识形态、政治行为、政治体制、政治参与、

政治传播）、主要议题（如国体、政体、国家能力、决策过程、中央—地方关系、国家—社会关系、

国家—市场关系、政治变迁、全球化）都与国家概念丝丝相扣。因此，几乎所有的政治学入门教

科书都会从国家理论讲起，然后在此基础上一步步引申至其他议题。����在这个意义上，政治学依

然是研究国家及其相关议题的学问。如果国家理论是政治学的基石，这块基石的崩裂很可能撼动

整个政治学架构。

说到国家理论，不能不提到马克斯 • 韦伯。在去世的前一年，他有一个著名的讲演《以政治

为业》，开篇便问道：“政治是什么意思？”他的回答是：“‘政治’就是指争取分享权力或影响权力

分配的努力，这或是发生在国家之间，或是发生在一国之内的团体之间。”���� 在韦伯看来，要了解

什么是政治，首先要了解什么是国家。而国家不能根据其目标来定义，只能根据其特有的手段来

定义。相别于其他任何人类团体，国家特有的手段，就是对暴力的垄断：“国家是这样一个人类团体，

它在一定疆域之内（成功地）宣布了对正当使用暴力的垄断权。”从远古的氏族社会开始，各种

人类团体都把暴力当做完全正常的手段；但现在国家是使用暴力“权力”的唯一来源，其他任何

团体和个人只有经过国家许可，才拥有使用暴力的权力。���� 虽然终其一生韦伯并未拿出系统的国

家理论，���� 但他对国家的定义已在政治学领域成为被广为接受的共识。

需要指出的是，韦伯所说的“暴力”很可能仅限于传统暴力；对传统暴力的垄断虽然并不容易，

但是经过努力可以实现。然而，正在发生的新技术革命，很可能会从根本上改变 “暴力”的性质；

���� James W. Garner, Introduction to Political Science: A Treatise on the Origin, Nature, Functions, and Organization of the State , 
New York: American Book Co.， 1910， p. 15.
���� Johann Caspar Bluntschli, The Theory of the State , Ontario: Batoche, 2000.
���� Peter B. Evans, Dietrich Rueschemeyer, Theda Skocpol, Bringing the State Back In, Cambridge: Cambridge University Press, 

1985.
���� Rod Hague, Martin Harrop, John MacCormick, Political Science: A Comparative Introduction, London: Palgrave Macmillan, 

2016.
���� ［德］马克斯 • 韦伯：《学术与政治：韦伯的两篇演说》，冯克利译，北京：生活 • 读书 • 新知三联书店，1998 年，第 55 页。

���� ［德］马克斯 • 韦伯：《学术与政治：韦伯的两篇演说》，第 55 页。

���� Andreas Anter, Max Weber’ s Theory of the Modern State: Origins, Structure and Signifi cance, London: Palgrave Macmillan UK, 
2014, pp. 1-2.
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且在新技术革命条件下，国家恐怕无法对新型暴力实行垄断。如果这种推测不是无稽之谈，对“国

家”的韦伯式定义恐怕即将过时，现有的国家理论也许必须重写。

先简单梳理现有国家理论的四个支柱性概念：暴力、战争、疆域、权力。下一部分我们将会看到，

新技术革命很可能会改变我们对这些概念的定义，从而改变现有的国家理论。

《汉语大词典》对“暴力”的定义是“强制的力量”。����那什么是“强制”呢？《现代汉语词

典》的定义是“用力量强迫”。���� 连在一起看，“暴力”与“强制”几乎同义。最权威的英语词典

《牛津英文词典》的定义似乎更加精确一点：“暴力”（Violence）是指“故意对人身或财产使用力

量”；“强制”是指“约束、抑制、强迫，或指使用力量来控制其他自由人的行为”。这里，无论是

《汉语大词典》，还是《牛津英文词典》，对“暴力”和“强制”的定义里都提到了“力量”。而《牛

津英文词典》对“力量”的定义是：（1）作为生物属性的体力、威力或活力；（2）作为 physical 

action or movement 属性的动力、强力、暴力。这里 physical action or movement 既指身体动作与运

作，也泛指物理的、有形的动作与运作。���� 

战争可以说是暴力的最高形式。《汉语大词典》对“战争”的定义是“民族、国家、阶级、

集团之间的武装斗争”；《牛津英文词典》的定义与之大同小异，指“在不同民族、国家、统治

者之间，或同一民族、同一国家内不同集团之间发生的敌对性武装冲突”。在国家理论中，战争

是国家形成的基础。早在 2500 年前，古希腊哲学家赫拉克利特便意识到“战争是万物之父”。���� 

一百多年前，赫伯特 • 斯宾塞在《社会学原理》里率先研究了战争在国家形成中的作用。此后又

有很多学者研究战争与国家形成之间的关系。曾有人一度用玛雅文化作为反例，声称国家也可以

在和平环境中形成。然而，近几十年的考古表明，古代的玛雅其实与其他文明一样充满暴力，征

战不已。不但在国家最初形成时，战争发挥了巨大的作用；在近现代民族国家的形成过程中，战

争依然扮演了不可或缺的角色。暴力、战争是现代国家形成的基础毋庸置疑。����

马克斯 • 韦伯在下定义“国家是这样一个人类团体，它在一定疆域之内（成功地）宣布了对

正当使用暴力的垄断权”之后，紧接着指出“请注意，‘疆域’乃是国家的特征之一”。���� 法国政

治地理学家让 • 戈特曼说得更明确：“如果没有其空间定义，没有其疆域，国家是难以想象的。”����《汉

语大词典》对“疆域”的定义是“国土、国境”。���� “疆域”在英文中对应的是 territory。通常，人

们认为 territory 源自拉丁文的 territorium，意指“城镇周边的土地”；或源自 terra，意指“土地”。

但美国政治理论家威廉 • 尤金 • 康诺利的解读也许更准确。他指出：“Terra 意味着土地、大地、营

养、给养，让人感到是一种历久弥坚的介质。 但是，据《牛津英语词典》所说，这个词的形式表

���� 罗竹风主编：《汉语大词典》，北京：汉语大词典出版社，1986 年，第 7277 页。

���� 吕叔湘、丁声树主编：《现代汉语词典》，北京：商务印书馆，2012 年，第 1042 页。

���� Oxford English Dictionary, 电子版，https://www.oed.com/。
���� Robert L. Carneiro, “A Theory of the Origin of the State,” Science, Vol. 169， Issue 3947 （Aug. 21， 1970），  pp. 733-738.
���� Charles Tilly, Coercion, Capital and European States, AD 990 – 1990 , Cambridge, MA: Wiley-Blackwell, 1992; Ian Morris, The 

Measure of Civilization: How Social Development Decides the Fate of Nations, Princeton, NJ: Princeton University Press, 2013.
���� ［德］马克斯 • 韦伯：《学术与政治：韦伯的两篇演说》，第 55 页。

���� 转引自 Stuart Elden, “Land, Terrain, Territory,” Progress in Human Geography, Vol. 34, No. 6, 2010, p. 800.
���� 罗竹风主编：《汉语大词典》，第 11012 页。
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明它其实源自 terrere，意指吓唬，恐吓；而 Territorium 则是指一个‘人们受到警告的地方’。也

许这两个不同的词源今天依旧适用于 territory 一词。 占据一片疆域既是接受给养，也是行使暴力。

疆域是靠暴力占据的土地。”���� 一个国家的疆域包括一国主权管辖下的领土（国界或边境内的陆地）、

领水（包括河流、湖泊、内海以及它们的底床、底土）、领海和领空。在疆域的组成部分中，领

土是基础、最为关键，其他都是领土的衍生物：领水在领土之内，领海是距离海岸线一定宽度的

水域，领空是一个国家的领土和领海上的整个空间。而领土、领海、领空构成了一道屏障：不入

侵领土、领海、领空，外部势力无法对本国主体进行侵害。

韦伯在他对“国家”的定义里提到“对正当使用暴力的垄断权”。“垄断权”涉及两个概念：

权力与权威。韦伯对前者的定义是“即使遇到反抗，依然能够实现自己意图的能力”；把后者看

作被掌权者声称为正当、被相关群体认受的权力。在这个意义上，“对正当使用暴力的垄断权”

既是一种权力，也是一种权威。显然，权威与权力的关系不是平级关系，而是从属关系；韦伯因

此把“权威”叫做“一类特殊的权力”。����权力和权威的基础是对资源的占有；国家权力和国家权

威的基础是对暴力资源的独占，因为没有暴力或强制力的支撑，就不会有国家权力和国家权威。

暴力资源有两大类：一类是暴力工具，即各种武器装备；另一类是暴力组织，即警察与军队。要

实现“对正当使用暴力的垄断权”，就必须（1）将武器装备的制造与使用严格区分开来；（2）只

允许警察与军队使用武器装备，不允许其他任何未经授权的组织制造和使用武器装备；（3）只允

许政府指挥警察与军队，严禁其他未经授权的暴力组织存在。

二、新技术革命的挑战

上一部分提到的“暴力”“战争”“疆域”及其相关概念有一个共同特点：它们都具有物理属

性，是有形的，可以看得见，感觉得到。暴力是有形的暴力，因为使用的力量都是身体的或物理

的动作与运作；战争是有形的战争，因为战争工具与战争组织都有赖于人与物体的结合；疆域是

有形的疆域，因为领土、领水、领海、领空都实在可测。正是因为暴力、战争、疆域都是有形的，

国家对“正当使用暴力”的垄断性权力和权威才比较容易实现。武器装备是有形的，有利于国家

限制其制造与使用：各国都严禁非法制造和拥有武器。暴力组织是有形的，有利于国家限制其形成、

规范其行动：各国都不允许非法组建军事与准军事组织。武器装备和暴力组织是有形的，有利于

国家将武器装备的制造者与使用者严格区隔开来：各国的兵工厂都不得自行组建使用其产品的军

队。边界是有形的，有利于国家守护与防卫：各国对外部势力非法进入领土、领海、领空都不会

等闲视之。

新技术革命可能会改变这一切。新技术革命最重要的特点是数字化，几乎所有事物本身或其

特征都可被数字化、信息化。例如，文本、图像、声音、信号可以直接转化为数字。即使本身现

���� William E. Connolly, “Tocqueville, Territory and Violence,” Theory, Culture & Society, 1994, Vol. 11， No. 1, pp. 23-24.
���� Norman Uphoff , “Distinguishing Power, Authority & Legitimacy: Taking Max Weber at His Word by Using Resources-Exchange 

Analysis,” Polity, 1989, Vol. 22， No. 2, pp. 295-322.
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在还无法数字化的人，其各种人口统计学特征（如姓名、年龄、身高、性别、受教育程度等）和

生物特征（指纹、人脸、血型、眼虹膜、DNA 序列等）也可以数字化。本身现在还无法数字化的

实物也是如此。有了数字化技术，就会相应出现数字采集、存储、处理、传输技术。随着传感器

与信息采集器的剧增，大容量、高速度、低价格、小型化存储技术的快速发展，计算机数据处理

能力的大幅提高，连接型终端（个人电脑、智能手机、平板电脑、照相机、可穿戴设备等）的广

泛普及，大数据、云计算、机器学习、人工智能成为可能，为人类社会展现了一种崭新的前景。

在很长的时间里，煤炭、石油曾驱动着工业时代。现在，驱动数字时代的是海量数据。没有

足够的数据，任何高明的算法都不过是银样镴枪头——摆设。早在 2006 年，英国数据科学家及数

学家克莱夫 • 哈姆比（Clive Humby）便认识到“数据是新时代的石油”；���� 几年后，IBM 首任女性

董事长、主席、行政总裁弗吉尼亚 • 罗曼提（Virginia Rometty）将这句话改为“大数据是新石油”；���� 

2015 年，马云几次说道：“未来最大的能源不是石油而是大数据”；���� 2017 年，《经济学人》杂志出

版了一个专辑，标题几乎重复了马云的话：“世界上最宝贵的资源不再是石油，而是数据。”���� 

值得注意的是，在把数据看作驱动新时代的能源和动力的同时，马云告诫：“我们曾经把中

国发明的火药只当作是放烟火，只当作放炮仗，而别人把它当作武器。”无独有偶，微软亚洲研

究院原副院长、字节跳动副总裁马维英指出：“数据就是新时代的石油、火药！”不管马云与马维

英提到“武器”“火药”时是有意还是无意，他们的话提醒我们，数据可能成为新型暴力的工具、

新型武器的构件、新型权力的基础。在新技术革命的条件下，出现了不具物理形态、无形的暴力。

随便搜索一下互联网，就可以找到很多新名词及相关案例，如数字强制（Digital Coercion）、数字

暴力（Digital Violence）、虚拟霸凌（Cyberbullying）、虚拟暴力（Cyber-Violence）、被迫数字参与

（Coerced Digital Participation）等。这里提到的“强制”“暴力”“霸凌”并没有发生在现实空间，

而是发生在网络世界，既没有身体的动作与运作，也没有其他物理形态的、有形的动作与运作。

但这类暴力不仅可以造成精神伤害，还可以造成人身伤害（如自残、自杀）。至于对财产造成的损害，

数字盗窃（Digital burglary）、数字诈骗（Digital fraud）、数字勒索（Digital extortion）、数字抢劫（Digital 

robbery）往往比传统盗窃、诈骗、勒索、抢劫更严重。

新技术革命也正在改变战争的形态。有些人会把电磁战（Electronic warfare）、信息战

（Information warfare）与网络战（Cyber warfare）或数字战（Digital warfare）混为一谈，其实前

两者与后者在性质上是不同的。电磁战是指利用各种装备与手段来控制与使用电磁波段，以影响

己方与敌方的有形武器，依然属有形暴力，且需进入相关空间，其影响范围有限。信息战影响人

们使用有形暴力的意愿，是攻心为上，古已有之，只不过现在可以使用现代通讯手段。但网络战、

���� Clive Humby, Address at the ANA Senior Marketer’s Summit at the Kellogg School, 2006。见 Michael Palmer, “Data is the 
New Oil,” ANA Marketing Maestros, Nov. 3, 2006,  5:43 AM, http://ana.blogs.com/maestros/2006/11/data_is_the_new.html。
���� Maria Deutscher, “IBM’s CEO Says Big Data is Like Oil, Enterprises Need Help Extracting the Value,” Silicon Angle, March. 

11,  2013, http://siliconangle.com/blog/2013/03/11/ibms-ceo-says-bigdata-is-like-oil-enterprises-need-help-extracting-the-value. 
���� 《马云：未来制造业要的不是石油 最大的能源是数据》，《每日经济新闻》，2015 年 5 月 27 日，http://fi nance.ce.cn/

rolling/201505/27/t20150527_5469537.shtml。
���� “The world’s most valuable resource is no longer oil, but data,” The Economist, May 6, 2017, https://www.economist.com/

leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data. 
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数字战是战争的新形式，因为暴力不再必须采取有形的形态，却能严重破坏、瘫痪、甚至摧毁敌

方的电力网络、交通运输网络、水利系统、金融业、制造业、医药业系统、教育以及政府机构。“暴

力不再必须采取有形的形态”，并不是说网络战、数字战全然不会使用物理形态的武器装备或者

军事组织，而是说它不一定非得使用物理形态的武器装备。在这个意义上，它是一种完全新型的

战争。这种新型战争至少有以下三个特点。

第一，武器装备的生产者可以就是武器装备的使用者。韦伯说国家拥有“对正当使用暴力的

垄断权”，垄断的方式之一就是将武器装备的生产者和武器装备的使用者严格区隔开来。在有些

国家，武器装备限由国有企业生产。即使在那些武器装备可由非国有企业生产的国家，生产出来

的武器装备只能交由军队、警察和其他经国家授权的组织使用，决不允许武器装备的生产企业自

己组建队伍、使用这些武器装备。例如，美国的波音、洛克希德 • 马丁、雷神、通用动力、联合

技术都是著名的军事承包商，它们可以生产战机、战车、导弹，但不能拥有自己的空军、陆军、

导弹军。国家之所以能将武器装备的生产者和武器装备的使用者严格区隔开来，是因为到目前为

止，武器装备基本上都是有形的、具有物理形态，其储藏、运输、部署、使用都易于察觉，便于

监管。无形武器的出现将会从根本上改变这一点：因为武器是无形的，便于隐匿，其生产者就可

以自己使用。

第二，非国家的主体可以成为新型暴力工具的使用者、网络战的参与者。某些国家的传统军

事承包商已经开始参与开发网络战武器（网络漏洞攻击武器、零日攻击武器、病毒攻击武器），另外，

大量黑客个人与黑客群体也参与其中。近年来，围绕网络战武器的军备竞赛正在加速，暗网上的

网络战武器交易十分频繁。���� 卖家与买家有黑客与黑客团体，也有卷入网络攻防斗争的各类公司、

银行等商业机构，还有一些国家的政府，如美国、英国、法国、以色列。���� 

黑客与黑客团体开发网络战武器的目的是使用这些武器，既有用于经济目的的，也有用于政

治目的的（自愿或被政府收买对特定目标进行攻击）。全球最广为人知的政治性黑客组织是“匿

名者”（Anonymous），其成员主要来自美国、欧洲各国，也有少数来自非洲、南美、亚洲等地，

用盖伊 • 福克斯面具作为其标志。自 2008 年以来，它已在全球范围多次高调发动网络攻击，攻击

目标包括朝鲜政府、香港特区政府、中国地方政府。2019 年，香港动乱期间，“匿名者”在网上

公布超过 600 名香港警员的个人数据，表示对香港反对派的支持；并威胁说，若香港警方“继续

犯罪”，他们将会向公众公开全部警方成员的数据，其目的是通过威胁警员及其家人的安全，打

击香港警察的士气，削弱香港政府的管制能力。����

其实，不管自身会不会发展网络战武器，各国的大型互联网公司也具备网络攻击的能力。只

要它们愿意，它们可以随时瘫痪城市系统、航空系统、电力系统。传统的兵变往往从占领电台、

���� Gordon Corera, “Rapid escalation of the cyber-arms race,” BBC News, April 28， 2015， https://www.bbc.com/news/uk-
32493516.
���� Michael Joseph Gross, “Silent War,” Vanity Fair, July 2013, https://www.vanityfair.com/news/2013/07/new-cyberwar-victims-

american-business; Lillian Ablon, Martin C. Libicki, and Andrea A. Golay, Markets for Cybercrime Tools and Stolen Data: Hackers’ 
Bazaar, Washington, DC: Rand, 2014.
���� 《628 名警员资料遭 “匿名者”窃取，网罪科立案调查》，《苹果日报》，2019 年 6 月 26 日，https://hk.news.appledaily.com/

local/realtime/article/20190626/59760599。
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电视台开始；而这些互联网公司完全可以在关键时刻掌控信息发布权，将政府的喉舌消声。现在，

利用人工智能以及数字图像合成技术，可以进行“深度伪造”，生成任何人（例如奥巴马、联合

国官员）的讲演音频与视频，惟妙惟肖，不明真相的普通民众完全无法辨别真假。���� 设想一下，

在政治危机的紧要关头，发布伪造的国家政治或军事领导人讲话，会产生什么样的后果？！而这

对于大型互联网公司而言，易如反掌。

第三，网络空间里各国之间的边界日益模糊。韦伯强调，对国家而言，疆域十分重要。而在

全球互联网用户还不足人口 1% 的 1996 年初， 就有一位美国人约翰 • 佩里 • 巴洛发表了一篇《网

络独立宣言》，宣称“我们正在建造的全球社会空间……在那里，所有的人都可加入，不存在因

种族、经济实力、武力或出生地点产生的特权或偏见”。���� 二十多年过去，巴洛期待的全球社会空

间是否形成还未有定论，但网络攻击的确可以轻松地越过物理国境，肆虐全球。以前，外部势力

如要侵犯境内公民或其他主体，需先侵入边界；一国对他国的攻击必须派战机、军舰侵入对方的

领空、领海，或用导弹飞越领空、领海轰炸对方领土上的目标，或派地面部队占领对方的部分领土。

现在，网络战武器可以一步到位，直接攻击敌方境内目标，战机、军舰、导弹、地面部队全免了。

21 世纪刚开始的时候，小布什政府便开始部署对伊朗发起代号为“奥运会”的网络攻击行动；奥

巴马当政时持续推进，先在伊朗核设施的电脑系统中埋下名为“灯塔”的木马程序，窃取设备的

内部运作蓝图，然后利用间谍手段将与以色列联合编制的蠕虫病毒“震网”送入与互联网物理隔

离的伊朗核设施内网系统。近年来，美国的这种网络攻击有增无减，包括利用网络攻击使委内瑞

拉停电、在朝鲜造成全国范围断网事件、在俄罗斯电网中植入恶意程序代码等。2019 年 6 月底，《华

盛顿邮报》报道，在总统特朗普授意下，美国网络司令部与美国中央司令部配合，对伊朗发起大

规模网络攻击，破坏了伊朗情报部门使用的电脑和网络，还使伊朗的火箭发射系统瘫痪，以报复

伊朗伊斯兰革命卫队在霍尔木兹海峡附近击落一架美制侦察无人机。���� 这是又一场不费一枪一弹、

不派一兵一卒就能对敌国造成实质伤害的战争，领土、领海、领空、国界形同虚设，攻击者可以

在网络空间横冲直撞。

以上讨论告诉我们，在新技术革命条件下，传统国家理论的支柱性概念，暴力、战争、疆域

都发生了根本性的变化：暴力和战争都可以是无形的，而有形的领土、领海、领空，已无法阻隔

外来的攻击。以往，国家（State）可以对有形暴力的合法使用进行垄断，可以保卫国家（Nation）

的地理或物理边界不受侵犯。从今往后，要垄断无形暴力的合法使用难上加难。用传统的方法，

国家已没有办法全盘掌握无形武器的生产、无形武器的使用、无形暴力组织的形成、无形暴力组

织的行动。境内尚且如此，境外就更不用提了。国家无法划定、管控、防卫各自的数码边界；外

部势力可以长驱直入，直抵境内每家每户、每个主体身边进行破坏。

���� 《AI 造出来个“假”奥巴马，你听到的奥巴马演讲可能也是假的》，《图普科技》，2017 年 7 月 18 日，https://36kr.
com/p/5083945；《只需 54 块钱，就能让 AI 伪造联合国政要发言》，《安全内参》，2019 年 6 月 21 日，https://www.secrss.com/
articles/11564。
���� John Perry Barlow, “A Declaration of the Independence of Cyberspace,” February 8， 1996， https://www.eff .org/cyberspace-

independence.
���� 周舟：《新闻分析：美对伊朗发动网络战凸显“贼喊捉贼”式网络霸凌》，2019 年 6 月 24 日，http://www.xinhuanet.

com/2019-06/25/c_1124670198.htm。



中央社会主义学院学报

100 2019 年 第 5 期

随着暴力、战争、疆域这三个概念的内涵、外延发生变化，权力这个概念也摆脱不了相同

的命运。在很长时间里，中国流行一句据说源自培根（1561–1626 年）的名言：“知识就是力量”。

培根也许根本没有说过这句话，有据可查说过这句话的其实是他曾经的秘书霍布斯（1588–1679

年），���� 也就是现代国家理论的奠基人之一。不管是谁说过这句话，原话为“Knowledge is power”，

应该译为“知识就是权力”，与孟子所说的“劳心者治人、劳力者治于人”同义。知识之所以构

成权力基础，是因为有些人掌握知识，有些人没有掌握。在多数人没有机会掌握知识、少数人垄

断知识的年代，知识自然就是权力。今天，知识得到了极大的普及，然而数据占有的分布却严重

失衡。我们完全有理由说，数据不仅仅是新时代的原油、火药，数据就是权力，因为少数人（主体）

掌握着大量数据，多数人的数据被别人掌握，收集、储存、处理、使用信息的能力便成为新型权

力的基础。

作为新时代的原油、火药、权力基础，一部分数据掌握在国家的相关机构手中，但更多的、

每时每刻都在更新的数据掌握在少数网络科技巨头的手中，如美国的谷歌、脸书、亚马逊，日本

的连我（LINE），中国的百度、阿里巴巴、腾讯等。这些大鳄通过提供服务的方式获取源源不断

的数据，它们可以看作是争夺数据的正规军，打的是阵地战。与此同时，网络上还有无数黑客个

人与黑客组织，千方百计窃取各类公私数据。它们相当于争夺数据的杂牌军、土匪，打的是游击战，

但也可以累积比一般老百姓多不知道多少倍的数据。正规军也罢，杂牌军也罢，这些大大小小的

实体构成了国家（State）之外的权力中心。哪怕它们没有侵蚀、削弱、颠覆、挑战国家权力的动机，

却在不同程度上具备这种潜力，并且在实际上一点一点地蚕食着国家“对正当使用暴力的垄断权”。

结语

2013 年，美国《外交政策》前总编辑摩伊希斯 • 奈姆出版了一本书，标题是“权力的终结：

从密室到战场，从教会到国家，为什么如今掌权这么难？”这本书反复提到马克斯 • 韦伯，提到

他对国家的经典定义，但它宣布“终极垄断终结了”。这里所谓“终极垄断”就是指“对正当使

用暴力的垄断权”。它要传递的核心要义可以概括为一句话：“在 21 世纪，获取权力更容易了，行

使权力更难了，丧失权力更常见了。”���� 另一本出版于两年后的书以“颠覆性的力量：数字时代的

国家危机”为题，也引述韦伯的国家定义，并得出同样的结论：“国家面临着根本性的”“国家的

垄断”已经结束。����

皮之不存，毛将焉附。如果韦伯对国家的定义不再适用，建立在这个定义基础上的国家理论

是不是也该改写了？如果国家理论需要改写，现代政治学恐怕也到了改写的时候了。
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